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Con el proposito de llevar a cabo la visita de control interno programada, para el dia 'y
practicar una auditoria interna al cumplimiento de las funciones a la Secretaria General

Reunion de: responsable del area de Sistemas y del cumplimiento de la norma de Gobierno Digital
del Concejo Municipal del Municipio de Floridablanca.
Dia 05 de octubre de 2022
PROCESOS Area de Sistemas
AUDITADO Lider del proceso: Cielo Amado
Hora Inicio: 9:00 A.M. ’ Lugar: Salén de Sesiones “Hugo Reatiga”

1. OBJETIVOS DE LA AUDITORIA

Objetivo: Verificar el grado de cumplimiento por parte de la Entidad respecto a la normativida
vigente relacionada con los dominios de estrategia y gobierno de TI de la politica de gobierno digit|
(Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciong
1008 de 2018) y la implementacion del marco de transformacion digital (Art. 147 de la Ley 1955 d
2019), asi como la efecti vidad de los controles establecidos para la mitigacion de los riesgos inmerst
en la implementacion de la normatividad mencionada, con el propdsito de retroalimentar a Funcid
Pablica con oportunidades de mejora que contribuyan a su cumplimiento y a los objetivos estratégic
definidos por la Entidad.

2. ALCANCE DE LA AUDITORIA

La Auditoria interna con enfoque basado en riesgos a la estrategia y gobierno de TI del
Departamento, se efectuara con énfasis en los siguientes elementos:

* A nivel normativo:

Manual de Gobierno Digital (Decreto Unico Reglamentario 1008/2018 del sector de las TICs),
habilitador de arquitectura “Modelo de gestion y gobierno de TI”, dominios de estrategia de Tl y
de Gobierno de TI. El objetivo de este documento es brindar a las Entidades Publicas a través del
Lider Estratégico de TI (director o Jefe de Tecnologias de la Informacion y las Comunicaciones),
0 quien haga sus veces, una orientacion para gestionar y gobernar las Tecnologias de la
Informacién (T1) de forma adecuada y de esta forma ofrecer mejores servicios a los ciudadanos
cumpliendo con la Politica de Gobierno Digital.

Marco de Transformacion Digital (Art. 147 de la Ley 1955 del 2019 Plan Nacional de Desarrollo
2018-2022 — Documento CONPES 3975 nov 2019). El propdsito del Marco es posibilitar la
habilitacion de capacidades a las entidades publicas para apalancar su transformacion digital y el
uso de tecnologias emergentes, a través, de la reinvencion o modificacion de los procesos,
productos o servicios, para asegurar la generacion del valor de lo publico.

*A nivel de estdndares ampliamente reconocidos:

Norma ISO 38500 — 2015, la cual fija un estandar para la gobernanza de TI, proporcionando un
marco de principios para que la direccion de las organizaciones los utilice al evaluar, dirigir y
monitorear el uso de las TI.

Estandar COBIT 4.1, el cual establece un marco de control para el Gobierno TI, coadyuvando en
la alineacion de TI con la estrategia empresarial, mejorando la gestion del desempefio e
incrementando el valor y confianza en los sistemas de informacion de la empresa.

*Metodologia: Cada etapa de la auditoria interna con enfoque basado en riesgos (entendimiento
del proceso, evaluacion del riesgo, pruebas de recorrido y de validacion de controles), serad
desarrollada asi:

e Lectura y revision de la documentacion vigente.

e Entrevistas presenciales y/o virtuales con los funcionarios que intervienen en la gestion de
implementacién de la normatividad establecida en la politica de Gobierno Digital y en el Marco de
Transformacion Digital. Resumen Ejecutivo Auditoria Estrategia y Gobierno de Tl F. Versién 9
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¢ Andlisis de la informacion requerida para el desarrollo de la auditoria.

e Inspeccidn de documentos relacionados con la ejecucion de la auditoria.
e Pruebas de recorrido y de efectividad de controles virtuales y/o fisicas.

3. DESARROLLO DE LA AUDITORIA

Descripcion

Indicador de
Cumplimiento

Observacion

Si

No Parcial

Elemento

Gobernanza

La descripcién de la estructura
organica

Las funciones y deberes

La ubicacion de sus sedes 'y
areas

La descripcion de divisiones o
departamentos

El horario de atencién al
publico

Presupuesto

El presupuesto general
asignado

La ejecucion presupuestal
histérica anual

Los planes de gasto publico
para cada afio fiscal, de
acuerdo con lo establecido en
el Art. 74 de la Ley 1474 de
2011 (Plan de Accion),
desagregado de la siguiente
manera :

- Objetivos

- Estrategias

- Proyectos

- Metas

-Responsables

- Distribucién presupuestal de
proyectos de inversion

X| X[ X| X| X]| X

- Informe de gestion del afio
inmediatamente anterior

X

- Presupuesto desagregado
con modificaciones

Talento humano

El directorio de los servidores
publicos con la siguiente
informacion:

Sélo aparece
concejales.

- Nombres y apellidos
completos

- Ciudad de nacimiento

- Formacién académica

- Experiencia laboral y
profesional

- Cargo

X

- Correo electrénico

X

- Teléfono

X
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naturales con contratos de
prestacién de servicios con la
siguiente informacion;

- Escalas salariales por X Se encuentra la

categorias de todos los escala salarial de los

servidores funcionarios y las
Resoluciones de los
honorarios de los
concejales.

El directorio de personas X

- Nombres y apellidos X
completos

- Ciudad de nacimiento X
- Formacién académica X

- Experiencia laboral y X
profesional

- Objeto del contrato X

- Correo electrénico X
- Teléfono X
- Monto de los honorarios X

Planeacion Las metas y objetivos de las X Se encuentran

unidades administrativas de
conformidad con sus
programas operativos

Unicamente los
objetivos de la
entidad.

Los indicadores de desempefio | X

Aparece como
evaluacion de
desempefio

Las normas generales y X
reglamentarias del sujeto
obligado

Las politicas, lineamientos o X
manuales

El mecanismo o procedimiento X
para la participacion ciudadana
en la formulacién de la politica
o el gjercicio de las facultades
del sujeto obligado

Se encuentra poca
informacién para
realizar la
participacion
ciudadana.

Contratacion

El Plan Anual de Adquisiciones | X

Las contrataciones adjudicadas X
para la correspondiente
vigencia en:

- Funcionamiento e inversion X

X

- Obras publicas

- Bienes adquiridos y X
arrendados

- Contratos de prestacion de X
servicios

Los plazos de cumplimiento de | X
los contratos

El Plan Anticorrupcion y de X
Atencién al Ciudadano
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Los procedimientos, X
lineamientos y politicas en
materia de adquisiciones y
compras

Los datos de adjudicacién y X
ejecucion de contratos,
incluidos concursos,
licitaciones y demas
modalidades de contratacion
publica

Tramites y servicios

Los detalles de los servicios X
brindados directamente al
publico

La normatividad sobre los X
servicios brindados al publico

La informacién sobre los X
tramites que se pueden
adelantar ante la entidad

La normatividad sobre tramites X
Los procesos de los tramites X
Los costos asociados a los X
tramites

Los formatos o formularios X

requeridos para los tramites

La descripcién de los X
procedimientos para la toma de
las decisiones en las diferentes
areas

El contenido de las decisiones X
y/o politicas adoptadas que
afecten al publico, con
fundamentos e interpretacién

autorizada

Control Los resultados de las X Unicamente aparece
auditorias al ejercicio los resultados de la
presupuestal auditoria a

contratacion.

Los informes de gestion, X Aparece una carpeta de
evaluacién y auditoria control interno .

PQR Mecanismo de presentacion X

directa de solicitudes, quejas 'y
reclamos a disposicion del
publico en relacion con
acciones u omisiones del
sujeto obligado

El informe de todas las X
solicitudes, denuncias y los
tiempos de respuesta del
sujeto obligado

Publica de manera proactiva X
las respuestas a las solicitudes
en el sitio web, y en su defecto
a través de los dispositivos
existentes en su entidad
(boletines, gacetas y
carteleras).
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Como sujeto obligado X
responde a las solicitudes de
acceso a la informacion publica
de buena fe, de manera
adecuada, veraz y oportuna,
preferiblemente por via
electronica, con el
consentimiento del solicitante.

Datos abiertos

Publicaciéon de Datos abiertos X
(www.datosabiertos.gov.co).

Criterio Diferencial
de Accesibilidad

La informacioén publica es X
divulgada en diversos idiomas
y lenguas a solicitud de las
autoridades de las
comunidades particulares que
son afectas por el sujeto
obligado.

Los formatos alternativos son X
comprensibles para los grupos
que particularmente son
afectados por el sujeto
obligado.

Los medios de comunicacién X
utilizados por la entidad
facilitan el acceso a las
personas que se encuentran en
situacion de discapacidad.

Sistemas de
Informacion

La entidad asegura la X
efectividad de los Sistemas de
Informacion electrénica como
herramienta para promover el
acceso a la informacion por

No se encuentran
adoptadas
formalmente las
politicas de Gobierno
Digital ; no obstante,

medio de: se visualiza la
Resolucién
correspondiente al
tratamiento de datos
personales.

La estructuracion de los X

procedimientos y articulados
con los lineamientos
establecidos en el Programa de
Gestion Documental de la
entidad.

La gestion administrativa se X
encuentra alineada con los
sistemas de informacion.

Se ha implementado una X
ventanilla en la cual se pueda
acceder a la informacién de
interés publico en formatos y
lenguajes comprensibles

Es necesario
actualizar la
informacion.

Comunicacioéon

El Esquema de Publicacion X
adoptado es publicado a través
de sitio web, y en su defecto a
través de boletines, gacetas y
carteleras

No se encuentra
actualizado a la
fecha.
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El sujeto obligado garantiza 'y
facilita a los solicitantes el
acceso a toda la informacion
previamente divulgada en los
términos establecidos

Se requiere
actualizacion y
retroalimentacion
constante.

Gestion documental

El registro de los documentos
publicados de conformidad con
la presente ley y
autométicamente disponibles

El Registro de Activos de
Informacién

Creacién y actualizacion
mensual del Registro de
Activos de Informacién con
estandares del Ministerio
Publico y Archivo General de la
Nacion (tablas de retencion
documental — TRD y los
inventarios documentales)

- Estableciendo los
procedimientos y lineamientos
necesarios para la creacion,
produccién, distribucion,
organizacion, consulta y
conservacion de los
documentos publicos

- Integrando el Programa de
Gestion Documental con las
funciones administrativas

- Observando los lineamientos
de Archivo General de la
Nacion y demas entidades
competentes

El sujeto obligado ha
establecido los procedimientos
y lineamientos para la creacién,
produccion, distribucion,
organizacion, consulta y
conservacion de los archivos

Los sujetos obligados deben
mantener un indice de
Informacién Clasificada y
Reservada que incluya:

- Sus denominaciones
(clasificada o reservada)

- La motivacion de la
clasificacion de la informacion

- La individualizacién del acto
en que conste tal calificacién

4. CONCLUSIONES DE LA AUDITORIA

Es necesario que en el historico de planes publicado en la seccion de Planeacidn y seguimiento
sectorial e institucional de la pestafia de transparencia de la pagina web de Funcién Publica, se
incluyan todas las versiones del PETI Institucional y Sectorial que han surtido en el cuatrienio
2019-2022; lo anterior, con el fin de mantener publicada la trazabilidad y madurez que han
surtido dichos planes en su periodo establecido.
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Es importante fortalecer el trabajo en equipo entre las dependencias responsables de mantener
la gestion de las iniciativas establecidas en los planes estratégicos de la entidad, manteniendo
un enfoque holistico para el cumplimiento de los objetivos inmersos en dichos planes.

Teniendo en cuenta que las actas de los comités llevados a cabo por la entidad, se convierten
en un soporte de alta relevancia para evidenciar la ejecucion y seguimiento a la gestion
adelantada para la consecucion de los objetivos institucionales, es necesario que estas se
elaboren de manera clara y oportuna, y en los formatos estandar determinados en el Sistema
Integrado de Planeacion y Gestién — SIPG.

En atencion a los resultados de la auditoria se puede concluir que, si bien existe una plataforma que
es la pagina web del Concejo Municipal de Floridablanca y se ha dado cumplimiento a parte de las
exigencias, persisten inconsistencias en cuanto a la implementacion total de laley 1512 de 2014 y la
adopcion del tema de Gobierno en Linea, carencia de la politica gobierno digital .

Existen falencias de no existir mddulos, pestafias o ventanillas que orienten y expongan al usuario y en
particular, lo siguiente:

- Talento humano: aunque se demuestra una mejora en el cumplimiento de los requisitos
exigidos para la publicacion falta completar algunos de esto.

- Contratacion: se evidencia cumplimiento frente a los contratos de prestacion de servicio y no
frente a otras modalidades de contratacion.

- Servicios: se persiste la falencia frente a las publicaciones de la normatividad sobre tramites
procesos y costos de la misma

- Control: se debe fortalecer las exigencias de las publicaciones conforme a lo exigido frente a
la normay alos resultados del FURAG

- PQR: no se pudo evidenciar las publicaciones a las respuestas de las solicitudes.

- Frente a los criterios de accesibilidad los sistemas de informacion y comunicacion, gestion
documental se recomienda adaptar los mecanismos necesarios para el cumplimiento a lo
exigido a la norma

Se recomienda replantear el disefio de la pagina web de manera que tenga una mayor organizacion de
la informacién que alli se maneja, y que de la mano de las normas anteriormente referidas (Ley de
transparencia y gobierno en linea) se implemente los parametros establecidos para su difusion, y se
mantenga actualizada la informacién.

Proyecto
CONSUELO ARENAS C
Contratista Control Interno
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